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Manipulation an Gasanlagen

TRGI-Ergdanzung

Reagieren auf pldtzlichen

Fritz Guther* Druckabfall im Leitungs-
system:
Gasstromungswaichter,

Durch Manipulationen an die hei kurzen Leitungen
nach der HAE, . ..

Gasanlagen kam es 1997 in B T T T T
Diisseldorf und 1998 in Ber-
lin zu Gasexplosionen, bei ; CassTomUngewachier
denen insgesamt 13 Men- - - 4
schen den Tod fanden. Die : :
Presse stellte dabei sehr : :
massiv die Sicherheit von
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Gasle/_tungen in Frage. Le- T—
sen Sie hier, welche Konse- — Kessel ¢ '
quenzen der DVGW aus den P R e R S e R e
Ungliicken zieht.
... bei verzweigten Lei-
tungssystemen zusétzlich
ie vorsatzliche Herbeifiihrung von auch nach den Gaszéhlern
D Gasexplosionen mit der Absicht der eingebaut werden
Selbsttotung, der Tétung Dritter oder

der Sachbeschadigung sowie Explosioner
durch versuchten Gasdiebstahl sind di€g
schwerwiegensten Unfallursachen in der 6f-
fentlichen Gasversorgung. Die Gebéaude:-
einstlrze von Dusseldorf und Berlin fuhr-
ten, vermutlich auch durch die intensive me-
diale Berichterstattung, zudem zu zahlrei-
chen Nachahmungstaten, bei denen da
Schlimmste in letzter Sekunde verhindert
werden konnte. Grund genug fir die Pres
se, darliber hinaus die Sicherheit der Gas
versorgung pauschal in Frage zustellen
Dies haufig polemisch, auf Effekte zielend
und schlecht recherchiert.
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Ursachenanalyse zielfiihrend mehr Sicherheit gegen Manipulation anheit in der Gasversorgung®, unter dem be-
Berechtigte Fragen veréngstigter GaskunGasanlagen an die Gaswirtschaft weitersonderen Gesichtspunkt von Manipulatio-
den erreichten somit nicht nur die GasverDem Gasfach kommt damit noch starker alien, sicherheitstechnische Analysen der be-
sorgungsunternehmen und den DVGWbisher die Aufgabenstellung zu, mit prakti- stehenden Installationssysteme fur Gasan-
Auch die Behdrden, so z. B. das Energiekablen technischen und eventuell organisalagen unter Bericksichtigung der Versor-
referat im Bundeswirtschaftsministerium torischen wie auch kommunikativen Mdg- gungssituation ~ vorgenommen. Nach
und die Fachkommission Bauaufsicht (zu-lichkeiten diese Manipulationsfalle auf ein ausfuhrlichen Diskussionen, die in eine Ma-
standig fur die Bau- und FeuerungsverordMindestmal zu reduzieren. Bezogen auf di¢rixbetrachtung mundeten, wurden 16 kon-
nungen), wurden angesprochen. Letzterdlanipulationsvorfélle an Gasinneninstalla-krete MaBnahmen sehr sorgfaltig erwogen.
gaben entsprechende Forderungen nadionen zeigte die Auswertung einer eigendUnter diesen Moglichkeiten kristallisierten

durchgefiihrten spezifischen Abfrageaktionsich sowohl passive, als auch aktive Vari-
* Dipl.-Ing. Fritz Guther, Obmann des DVGW-Fach- €ine solche Mittel- und Werkzeugwahl auf, anten zur Erschwerung von Manipulations-
ausschusses ,Gasinstallation”, 83734 Hausham, dass selbst mit noch so hohem technischeangriffen heraus, die in Ansatzen auch
Telefon (080 26) 587 26, Telefax (08026)58538  Ayfwand kaum eine Unfallverhinderung er- schon in der SBZ 21/99 [1] beschrieben

zielbar sein wirde. Deshalb wurden imwurden.

DVGW-Koordinierungsausschuss ,Sicher-
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Wirksame Abwehr MaBnahme P.1 Einzelne Verbrauchsleitungen, E. bei
Sichern von Verschraubungen, Einbau vorMehrzéhleranlagen im  Kellergeschoss,
Bei der Betrachtung der zusatzlichen Manr Sicherheitsstopfen und Sicherheitskappen missten  zusatzlich abgesichert werden.
nahmen fiir eine erreichbare und wirksame Diese MafRnahmen sind fiir zukiinftige-Ga
Manipulationsabwehr muss zwischen dermMaBnahme P.2 sinstallationen ein wesentlicher Beitrag zur
Ein- und Zweifamilienhaus und den alige VerschlieBen des Hausanschlussraumeglinimierung der Auswirkungen von Mani
mein zuganglichen Bereichen von Mehrfa oder Einhausung der Gasdruckregler-pulationen. Auslegungsparameter und die
milienhausern unterschieden werden. BeZahlereinheit, Anordnung eines Hausan sinnvolle Positionierung von Gasstr
letzteren ist ein Manipulationspotenzial fiir schlusskastens auBBerhalb des Gebaudes. mungswachtern werden zurzeit in einer Stu-
aullenstehende Dritte gegeben. Hervorzy
heben ist die Tatsache, dass einige Sabot

Noch Zukunftsmusik ist
der ,intelligente Gas-

geakte__ohne Schadenskonsequenz verliefe zihler”, der Abweichun-
Ausstromendes Gas wurde du_rg:h den be gen von ordnungs-

gefugten Geruchsstoff rechtzeitig bemerk geméBen Betriebszustén-
und somit konnten die allgemein bekannter g den erkennt und das Gas

SicherheitsmalBnahmen — Querliiftung; Ab
stellen der Gaszufuhr, Vermeidung von
Zundquellen und Einsatz des Bereitschafts
dienstes der Gasversorgungsunternehmen
zielfuihrend eingesetzt werden. Wesentlich
ist, dass die Manipulationsversuche oder e
ne Sabotage gar nicht oder zumindest nu
sehr erschwert méglich werdenB.durch

entsprechende Leitungsfiihrung oder durc
Mafnahmen, welche die Auswirkungen vor ‘

] 3 automatisch absperrt

Eingriffen minimieren. Diese Uberlegungen i i ;
lassen eine Differenzierung in aktive und % EllGaszahler Q_ i
passive MaRnahmen zAktive MaRnah- —_ Kessel ]
men, welche die heute ublichen Installatio [P e S P P S T L P S Ty e

nen erganzen, fokussierten sich auf drei ein
setzbare Mdoglichkeiten: i} : .
Aktiv gegen schlimme Finger die untersucht. Die Umsetzung im techni
MaBnahme A.1 schen Regelwerk wird in Laufe des Jahres
Einbau von Gasstromungswachtern zur AbAls erste aktive MaBnahme soll die Unter 2000 erfolgen. Weiteren Ma3nahmen sind
sicherung der Hausanschlussleitung, deprechung des Gasflusses durch Gasstrdsaszahler, die den Ga_s-Vqumenstrom bei
Verteilungs- bzw. der Verbrauchsleitung immungswachter betrachtet werden. Dabei isUber- oder Unterschreitung eines bestimm

Gebaude vorab zu bemerken, dass solche Bauteilden Grenzgasvolumenstromes (A.2) unter
auch als ,Gas-Stop-Ventil* bekannt, in brechen. In Zukunft kdnnten ,intelligente”
MaBnahme A.2 Hausanschlussleitungen am Abzweig an deGaszéhler eingesetzt werden, die den je

Einsatz eines Gaszahlers mit Unterbrechun@rtsnetzleitung zur Abwehr von Gasaus weiligen Betriebszustand der angeschlesse
des Gasstromes bei einem unteren und obgtrémungen bei Baggerschaden eingesetzten Gasgerate erkennen und bei Abwei

ren Grenz-Gasvolumenstrom werden. Der Gasstromungswachter ist sochungen von den ordnungsgemafen Be
zusagen ein Schnellschlussventil, dessetriebsbedingungen die Gaszufuhr absperren.
MaBnahme A.3 Funktion auf dem Prinzip des Differenz Solche Innovationen wurden in weltweiten

Einsatz einer Hauptabsperreinrichtung midruckes basiert. Der Schlievorgang wirdRecherchen, allem voran in Japan, be.han
elektrischem Stellorgan und aufgeschalte€ingeleitet, wenn ein definierter Grenzwertdelt. Zum anderen wird der Einsatz einer
ten Gassensoren. fur den Gasdurchfluss erreicht und die-Dif Hauptabsperreinrichtung mit elektrischem

ferenzdruckkraft im  Stromungswachter Stellorgan und aufgeschalteten Sensoren
Als passive MaBnahmenwurden diejeni ~ grof3er wird als die entgegenwirkende- Fe (A.3) im Rahmen von derzeit laufenden
gen bewertet, die bereits erfolgreichBz. derkraft. Fir die Auslésung gentigt bereitstrsphungsprOJekten gntersught. Gerade
gegen Gasdiebstahl eingesetzt werden, odéfne rela}tlv klleme Au§strdmdﬁnung. Um hier ist die Erstellung eines Pflichtenheftes
die eine allgemeine Zugéanglichkeit der GasPei Manipulationsangriffen innerhalb von fiir Sensoren und Schaltmimik besonders
anlagen einschranken und nur im StorungsGebauden in der Gasinstallation die Aus diffizil, da Raumgeometrie, Luftungsraten,
fall greifen sollen, zB. wenn Feuerwehr, Strdommenge zu minimieren, missen die anQuerempfindlichkeit, Langzeitstabilitat und
Gasversorgungsunternehmen oder ande@esprochenen Bauteile auf den jeweiligerWartungsintervalle von entscheidender Be
kompetente Personen ta’[|g werden muSseE_insatZ passend modifiziert und die Ein deutung fir den Einsatz und die Anzahtdie
Das sind konkret: bauposition je nach Gebaudeart und-Verser stromabhangigen Einrichtungen sind.

sorgungssituation ausgewahlt werden: SoAuf langere Sicht sind eventuell diese-An

mit ergibt sich die Mdglichkeit den Ge satze Wahlmdglichkeiten fir eine zuséatzli

samtvolumenstrom in der Verteilungslei che Sicherheit gegen Manipulationen.

tung flr ungemessenes Gas durch eine

derartige Absicherung entweder als inte

griertes Bauteil in der Hauptabsperreinfich

tung oder als separates Bauteil direkt an der

Hauptabsperreinrichtung, zu blockieren.
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- Neue Formulierungsvorschliage
~ fiir TRGI-Ergénzungen ]

- 1.2.10 ]
- Leitungsenden in allgemein zugangli

. chen Raumen sind auszuschlief3en. Bei
i Ausnahmen mussen Sicherheitsstopfen
! bzw. Sicherheitskappen zur Anwendung
I kommen. Prifoffnungen missen durch
i konstruktive MaRnahmen einen Boh

¢ rungdurchmesser von < 1,0 mm haben

- oder missen mit Sicherheitsstopfen-ver

i schlossen werden. ]

1211 “
i Verschraubungen und Flanschverbin

i dungen in allgemein zugénglichen R&u

i men sind weitestgehend zu vermeiden
| oder gegen Zugriff zu sichern (z.B. Gds

i zahler, Gas-Druckregelgerat). Sicher
heitstechnisch vergleichbarer baulicher

I Schutz ersetzt vorstehende Mal3nahmen.

1 2.2.12 i
i Sicherheitsstopfen bzw. Sicherheitskap
pen sind Leitungsverschliisse, die nur

Gaswarnanlagen werden
heute hauptséchlich bei
nicht odoriertem Gas,

z. B. in Gas-Verdichter-
stationen, eingesetzt.
Die Uberwachung von ]

Wohngebéuden stellt an

diese Technik besondere

Anforderungen

Gaswarn-| |- I
sensoren | |- Kessel 7

—

. s
Magnetventil Kessel I
| Lige ]

X

Gaszéhler

In Mehrfamilienhédusern
sollen Leitungsenden
nicht in allgemein zu-
gédnglichen Bereichen
liegen. Ist das im Einzel-
fall nicht méglich, wer-

T T den zur Verwahrung

Sicherheitsverschliisse

i m"it Sonderwerkzeug gedffnet werden Kessel _
S “ Sicherheitsverschilisse ] eingebaut
I 3.2.16 ! —

I Sicherheitsstopfen bzw. Sicherheitskdp Il T ey R

' pen missen das DVGW-Priifzeichen Kess_e|ﬂ

i tragen. i :

‘ : - - A== - » .'j.
X Gaszahler

— a
I =

Passive MaBnahmen schnell
umsetzbar

Die schnellsten Mdglichkeiten zur Umset
zung von Vorkehrungen hinsichtlich einer
Erschwerung von Manipulationsangriffen
sind in den passiven Malinahmen zu sehemler Zugriffsméglichkeit durch Dritte zu schriebene Hausanschlussraumtir stellt ein
Dabei ist in erster Linie bei Neuinstallatio schitzen. Die hier angesprochene Eirhaukalkulierbares und beherrschbares Hirder
nen auf die Vermeidung von zu verwah sung zB. durch eine Gitterbox, kann dort nis fir Feuerwehr, Gasversorgungsunter
renden Leitungséffnungen zu achten. Inin Frage kommen, wo eine Raumabriegenehmen oder andere kompetente Personen
Ausnahmefallen missen Sicherheitsstopfetung durch eine verschliebare Tur nichtdar. Mit der stets mitgefiihrten Ausriistung
bzw. -kappen verwendet werden. Sicher mdglich ist. ist ein unverzigliches Aufhebeln der Tir
heitsstopfen bzw. -kappen sind Leitungs Eine abgesperrte oder nur mittels Schlissehdglich, bzw. der Aufbewahrungsort des
verschliisse, die nur mit Sonderwerkzeugeu 6ffnende Tir, 2. des Hausanschluss- Schlissels kann als bekannt vorausgesetzt
gedffnet werden kdnnen. Prifanschlisseaumes, steht nicht im Widerspruch zurwerden. Die passive MaRnahme P.1 wird
mussen durch konstruktive MaRBnahmenselbstverstéandlich geltenden Forderungm 1. Quartal 2000 in die Technischen-Re
z.B. geringer Offnungsquerschnitt odernach einer leichten Zuganglichkeit dergeln fir Gasinstallationen ,TRGI* ein
durch Sicherheitsstopfen gesichert seinHauptabsperreinrichtung. Denn darunterflieBen. Zurzeit werden die entsprechenden
Verschraubungen und Flanschverbindunversteht man in aller erster Linie das Frei Formulierungen erarbeitet (siehe Kasten).
gen sind weitestgehend zu vermeiden.-Aushalten dieser Einrichtung an ihrem Einbau Die unter dem Begriff ,Einhausung” be
nahmen sind Gasdruckregelgeréate und-Ga®rt von Lagermaterial, Abfall oder sonsti schriebenen MafRRnahmen sind nach heuti
zahler, bei denen diese Verbindungen gegen sperrigen Gegenstanden. Die oben bggem DVGW-Regelwerk bereits umsetzbar.
gen Zugriff zu sichern sind. Sicherheits Durch Veroffentlichungen wird gezielt und
technisch vergleichbarer baulicher Schutz verstarkt auf diese Mdglichkeiten hinge
ersetzt die gerade genannten Malinahmen. wiesen werden. In der TRGI-Betrieb (An
Hierbei geht es in der Schutzzielbetrachtung hang 2 der TRGI) wird der Abschnitt 2.1.2
darum, die in der Gasanlage vorhandenen (Hauptabsperreinrichtung) im 2. Absatz
notwendigen ldosbaren Verbindungen vor nach Satz 1 wie folgt ergénzt:
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Bauteile, an denen auf Verschraubungen nicht verzichtet werden
kann, sollen in abgeschlossenen Raumen liegen. Ist das nicht
maglich, sind sie durch abschlieBbare Késten oder Gitter vor un-
befugtem Zugriff zu schiitzen

,Die mit Schlissel verschlossene Tir des
Gasanschlussraumes im Geb&aude oder z. B.
des Kellerabganges im Treppenraum des
Mehrfamilienhauses ist nicht im Wider
spruch zur o. g. Forderung der stets freien
Zuganglichkeit der Hauptabsperreinrich
tung. Unter Letztgenanntem versteht sich
das Freihalten dieser Einrichtung an ihrem
Installationsort, d.h., kein Zustellen / Ver
decken mit Mobeln, Lagermaterial, Abfall.
Die abgesperrte Tur des Gasanschlussrau
mes stellt dagegen ein kalkulierbares und
beherrschbares Hindernis fiir Stérungseien
ste wie den Bereitschaftstrupp des Gasver
sorgungsunternehmens oder die Feuerwehr
dar, durch die mit stets mitgefuhrter Aus
ristung ein schnelles Aufhebein der abge
schlossenen Tur mdoglich ist. Den Hausbe
wohnern selbst ist dagegen der Schlussel
vorliegend oder schnell zuganglich.”

nur wenige Modifikationen notig

sind, um die Manipulationssicherheit
von Gasanlagen weiter zu erhéhen. Allein
das zeigt, welch hoher Sicherheitsstandart
mit den Technischen Regeln erflllt wird.
Einen hundertprozentigen Schutz vor-kri
minellen Zugriffen kann es aber auch in-Zu
kunft nicht geben. Ein technisches Restrisi
ko, etwa in der GréRenordnung=$0wird
bleiben. O

q bschlieRend bleibt festzustellen, dass

[1] Manipulation an Gasleitungen — Leichtes Spiel fir
schlimme Finger?, Jorg Scheele, SBZ 21/99
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