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Manipulation an Gasinstallationsanlagen

Sabotage, Sicherhett,
Sensibilisierunqg  agsxon

Durch die sich in letzter Zeit
ereigneten Sabotageakte an
Gasinstallationsanlagen sind
die Gasversorger aufgefor-
dert, sich intensiv mit die-
sem Thema zu befassen. Ein
vollkommener Schutz gegen
Manipulation ist nicht még-
lich, nur Aufkldrung und
Sensibilisierung durch Infor-
mation der Kunden bringen
Vertrauen und Sicherheit.
Der Autor beschreibt im
folgenden Beitrag, wie die
Stadtwerke Dtisseldorf mit
der Situation umgegangen
sind.

Bis etwa 1980 wurden in die
Gasanlage Kondensatsammler und
Reinigungs-T-Stlicke eingebaut . . .

... die bei den Ausfiihrungen nach

1980 entfielen, so dal3 auch die

Anzahl der Verschraubungen

P | geringer wurde

Ausgangssituation Anzahl der lésbaren Verbindungen, insbe-
sondere in bezug auf Verschraubungen und

Gasinstallationsanlagen im Versorgungsge&Gewindestopfen, auf ein notwendiges tech-

biet der Stadtwerke Dusseldorf kdnnen nacmisches Mindestmald reduziert werden.

Art der Konstruktion in zwei Gruppen ein-

geteilt werden. Bis ca. 1980 wurden die An- . . . .

lagen mit Kondensatsammlern fur die Ver-Manipulationsfélle in

teilungs- und Verbrauchsleitungen ausge{jjsseldorf

in den Medien ein starkes Echo. DasReinigungs-T-Stlick mit einer entsprechen-Am 24. Juli 1997 kam es zu einer Gasex-

[ 'nfélle, verursacht durch Gas, findenstattet. Die Hauseinflihrung hatte noch ein

gilt mittlerweile auch fir Beinahe- den Anzahlvon Gewindeverbindungen. Insplosion in einem 8-Familienhaus in der
Unfélle, die auf kriminelle Energie zuriick- gesamt summiert sich die Anzahl der leichtKrahestraRe 8 in Dusseldorf Flingern. Das
zufiihren sind. Als Ausléser dafiir ist vor al-16sbaren Verbindungen bei diesen InstallaMehrfamilienhaus wurde dabei vollstédndig
lem der Gasunfall im Sommer 1997 auf dettionsanlagen auf neun Verschraubungemrzerstért. Sechs Personen konnten aus den
Krahestra3e in Dusseldorf zu sehen. Diaind Gewindestopfen. In einem Mehrfami- Trimmern nur tot geborgen werden, zwei
Gasexplosion — sie wurde durch kriminellelienhaus mit Etagenheizung bzw. Kochstel-Personen wurden schwer verletzt. Der Sach-

Manipulation an der Gasinstallationsanlagden erhéht sich die Anzahl der Verschrau-
herbeigefihrt — forderte sechs Todesopfebungen und Stopfen entsprechend.
und verursachte erheblichen Sachschade®eit 1980 werden in den Hausanschluf3lei
Keine Reaktionen oder allgemeine Infor-tungen keine Reinigungs-T-Sticke meh
mationen wie ,Erdgas ist sicher* helfen in eingebaut. Die Anschlufleitung ist bis zurf
der Argumentation gegenuber den KunderHauptabsperreinrichtung verschweif3t. An: &
und Medien nicht mehr weiter. Hier gilt es, der Gasinstallationsanlage selbst entfiele
unter Beteiligung aller Interessensgruppendie Kondensatsammler. Die Gaseckhahn
sowohl technische aber vor allem offensi-lassen sich konstruktionsbedingt nicht meh
ve, kommunikative Lésungen zu erarbeitenohne weiteres demontieren. Die Anzahl de

* Dipl.-Ing. August Kuhl, Stadtwerke Dusseldorf,
40233 Dusseldorf, Telefon (02 11) 8 21 66 91,
Telefax (02 11) 8 21 77 66 91
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Verschraubungen und Stopfen hat sich da
durch auf sechs Stiick reduziert. Hierdurc
hat sich die Anzahl der Manipulations-
moglickeiten bereits reduziert. Bei krimi- —_
nellem Vorsatz jedoch bietet allein die Re-
duzierung dieser Manipulationsmaglichkei- Bei der Gasinstallationsanlage in der Krahe-
ten keinen Schutz. Alle Verschraubungenstra3e 8, Diisseldorf, fehlte der 1 1/,z6llige
und Stopfen zu sichern, dirfte in der Pra-VerschluBstopfen

xis kaum realisierbar sein. Es muf3 jedoch

im Sinne einer sicheren Gasversorgung die
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schaden belief sich auf ca. 5,4 MillionenDaraus folgte eine intensive Diskussion deiin unserem Kundenzentrum gingen als-Fol
DM. Nach dem Freilegen des Gebaudewerschiedenen Interessensgruppen in dege der Gasungliicke ca. 100 Anfragen pro
wurde festgestellt, da? am Reinigungs-T-Medien mit gegenseitigen Schuldzuweisun Tag zum Thema Gassicherheit ein. Sobald
Stiuck der 2/,"-VerschluBstopfen fehlte. gen. Die Definition der einzelnen Verant in der Presse keine Berichterstattung zu den
Dadurch wurde eine derart groRe Menge amortungsbereiche wird haufig auf Grund Gasunféllen mehr erfolgte, ging auch die
Gas freigesetzt, da3 es zu einer Explosiomangelnder Kenntnis oder Fehlinterpreta Anzahl der Anrufe deutlich zuriick. Sorgen
kam. Es handelte sich bei dem Anschluf untionen sehr unterschiedlich gesehen. Alsind Angste der Kunden miissen als Wrsa
einen sogenannten ,Gasanschlul? ohne EnBeispiel sei hier ein Artikel genannt, in demche gedeutet werden. Andererseits wird
nahme". die Stadtwerke zitiert wurden, daf3 der Ver durch die Gasungliicke und die damit-ver
Auch am 5. August 1998 in der Neuenhof antwortungsbereich der Stadtwerke an debundene Berichterstattung an die im eige
straRe in Dusseldorf Rath und am 11.-SepAuRenmauer ende. Dieser Artikel fuhrtenen Haus vorhandene Gasanlage erinnert,
tember 1998 in der Rolandstralle in Blsdann zu einer heftigen Reaktion vom Ver die sonst als selbstverstandlich und ,ohne
seldorf Golzheim wurde an GasinstaHati
onsanlagen manipuliert. Aus den Anlager
wurde vorsétzlich je ein Prifstopfei," AVB GasV Mieter
entfernt. Nur durch umsichtiges Handeln Gasversorger
der Bewohner und unverzigliche Benach
richtigung der Feuerwehr und des Ent

storungsdienstes der Stadtwerke konnte A
schwerwiegendere Folgen vermieden ‘wer|
den. Installateur- ;
Mietvertra
vertrag AVB GasV g

Reaktionen der Offentlichkeit

In den Medien wurde von den Manipufati AnschluBnehmer
onsfallen in Dusseldorf intensiv berichtet. Installateur <1 .
Nach der Explosion in der KrahestraRe wa Werkvertrag Vermieter

ren folgende Uberschriften in den Printme
dien zu lesen:

Bild: Seifert

— Ist eine undichte Gasleitung die Ursache | ] ] ]
des Ungliicks? Die rec_:htllchen Beziehungen zwischen Versorgungsunternehmen, Installateur, AnschlulSnehmer

— Blinde Leitung unter Druck! und Mieter

— Wer schraubte die Muffe aus dem Rohr?band der Hauseigentiimer mit dem HinweisZutun“ immer funktionsbereit ist. Die Stei

— Verheerende Explosion in Diisseldorf wardafR der Verantwortungsbereich der Stadtgerung der Gasgeruchsmeldungen 1aRt den

Anschlag! werke Uber die AulRenmauer hinaus uamitSchluf3 zu, dafl Gasungliicke viele Kunden
— Birger sind besorgt nach den schwerentelbar hinter der Hauptabsperreinrichtungdazu veranlaft, inre Gasanlage zu tberpri
Explosionen. im Gebaude endet. fen. Hier ist ein wesentlicher Ansatzpunkt

Nachfolgend aufgefiihrt einige Reaktionenzu sehen, die erforderliche Wartung von
Und in einem Leserbrief wurde getitelt: der Interessensgruppen Eigentimer/MieterGasinstallationsanlagen intensiver und re

,Die Bombe im Haus! (Gas ist wie Dynha gelmagiger zu kommunizieren.
mit!)“. Eigentimer

— Stadtwerke flr HausanschluR3
Nach den Féllen in der NeuenhofstraRe und verantwortlich Maflnahmen der Stadtwerke
RolandstraRe zielten die Schlagzeilen be— Um Keller zu verschlieRen bediirfe es  Diisseldorf
sonders auf die Angste der Mieter hin: einer neuen Verordnung

— Aktion mit den Vertragsinstallationsfir- Der Fall Krahestra3e sowie die zwei ol
— Gas-Anschlag — Wieder mit der Zange  men, die Gasinstallationsanlagen regel- gefalle auf der Neuenhof- und Rolandstral3e

gefummelt! manRig zu warten sowie die daraus resultierenden Reaktionen
— Wer schraubte im Keller Gasverschluf der Kunden, haben die Stadtwerke dazu ver
ab? Mieter anlafidt, im Punkt Gassicherheit noch aktiver
— Gas-Anschlage — Jeder zweite Mieter in— Mieterbund fordert Vermieter auf, die  und offensiver zu werden, als es in der-Ver
Angst! Gasinstallationen vor unberechtigtem  gangenheit geschehen ist. Ein Weiterrei
— Wieder Gas: Mordanschlag auf 15 Mie-  Zugriff zu schiitzen chen der Verantwortung an den Kunden, der
ter! nach AVB fir die Kundenanlage verant

— Skandal um ungesicherte Gas-VerschlisWie sensibel die Kunden Gasungliicke-aufwortlich ist, kann dem Punkt einer sicheren
se! Warum macht man es den Téatern smehmen, zeigt vor allem die Anzahl der Gas Gasversorgung allein nicht gerecht werden.
leicht? geruchsmeldungen. In der Zeit nach derKritik an die Hausbesitzer fuihrt zu gegen

— Absolute Sicherung nicht moglich! Gasungliicken registrierten die Stadtwerkeseitigen Schuldvorwirfen die, wenn sie 6f

eine deutliche Zunahme. Lag der Durch
schnittswert pro Monat in den vergangenen
Jahren bei ca. 65 Meldungen, so waren es
im Monat der Gasunfélle bis zu 200.
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fentlich ausgetragen werden, fiir alle Betei der Regel mit Zentralheizungen ausgestatsonenkreis mit Fragen zum Thema Gas-
ligten von Schaden sind. Um dem entgetet sind, ist das Gefahrdungspotential alsicherheit bestimmt. Uber unser internes
genzuwirken, haben sich die Stadtwerkegering anzusehen, denn die GasinstallatioMedium (Intranet) war es innerhalb kiwze
Dusseldorf AG rechtzeitig mit den wver ist weniger aufwendig und haufig in einemster Zeit moglich, alle Mitarbeiter entspre
schiedenen Interessensgruppen auseinandsgparaten abgeschlossenen Raum untergehend zu informieren. Auch der eingehen
gesetzt. Eine kontinuierliche Information bracht. de Schriftverkehr wurde, wie die Telefon
der Kunden, nicht nur im Nachhinein von Die Untersuchung von technischen Mo&g anrufe, von einer Stelle beantwortet. Fir die
besonderen Vorféllen, ist wesentlich hilf lichkeiten zur Reduzierung von Manipula Medien ist die Abteilung Offentlichkeitsar
reicher. Klare Aussagen, dal es keindgionsmoglichkeiten haben sich daher bebeit alleiniger Ansprechpartner.
100%ige Sicherheit gegen Kriminalitat gibt den Stadtwerken vor allem auf Mehrfami Um ein genaueres Bild tber den technischen
und den Hinweis auf die kriminellen Ursa lienhduser mit Einzelraumheizung bzw.Zustand von den Gasanlagen unserer-Kun
chen der Vorfalle, sind wichtige Punkte in Kochstellen beschrankt. den zu erhalten, haben wir 1997 einen-Gas
der Argumentation. Die Diskussion tber dieAuch hier wurde nochmals differenziert sicherheitscheck eingefiihrt. Im Rahmen
technische Sicherheit von Gasinstallationszwischen Mehrfamilienhdusern mit separa von Zéhlerwechselungen oder sonstigen Ar
anlagen kann nach Fallen von kriminellerten AnschluRraumen bzw. abgeschlossenebeiten im Bereich der Kundenanlagen wur
Manipulation nur eine Nebenrolle spielen.Kellern und Gasinstallationsanlagen in of de der Zustand der Gasinstallationsanlage
Als sehr nitzlich hat sich ein aufklarendesfenen Treppenh&usern. mit einer Checkliste erfaf3t. Dabei wurden
Hintergrundgesprach zwischen VertreternEin wirkungsvoller Schutz gegen Manipu ca. 6000 Kundenanlagen uberprift. Sieher
der Offentlichkeitsarbeit sowie der Technik lation kann vor allem dadurch gewéahrleistetheitsrelevante Mangel wurden an keiner
mit der Presse erwiesen, um eine sachlicheerden, dal der Zugang zu den GasinstaAnlage festgestellt. Ca. % wiesen leichte
und auch technisch verstandliche Darstellationsanlagen fiir Dritte nicht gegeben ist.Mangel auf wie:
lung zu bewirken. Das kann durch das AbschlieRen des An
o e e i i i e i S s schluBraumes oder kel — mangelhafte/fehlende Befestigung
Rolandstr. 11.09.98 lers erfolgen. Falls diese  der Leitungen,

: »so Krahestr. 24.07.97 Neuenhofsir. 05.08.98 \ : Méglichkeit ausscheidet — Korrosion der Leitungen,
und sich die - fehlende Bedienhebel der Armaturen,

! 200 - I Gasanlage im Treppen - Zugénglichkeit zur Gasinstallationsanla-
I 150 4 ' haus befindet, kann Gber ge nur erschwert moglich, da zugestellt,
i I die Erschwerung des Zu - Lagerung von Materialien an/auf
| 100 I gangs zum Gebaude, also Gasleitungen,
I 50 \ | der Einhaltung der Haus — mangelhaft befestigte Gaszahleranlagen.
| L Mlttelwert .der. Iet‘zten Jahre . . i ordnung’ die Gefahr der
I "s: =333 § s 8 =sest%gzx gyl Manipulation verringert Diese Kunden sind anschlieBend, mit der
I °°58g2°3823223°234°206] werden. Aufforderung, den Mangel zu beseitigen,

e T =i s Neuanlagen wird die informiert worden. Insgesamt zeigt das Er
Sensibilitét der Gaskunden: Die Gasgeruchsmeldungen nahmen Anzahl der |osbaren Ver gebnis, da3 von einem sehr guten Zustand
nach den Gasungliicken deutlich zu (Mai ‘97 — Dez. '98) bindungen in Gasinstal der Gasinstallationsanlagen unserer Kunden

lationsanlagen auf ein ausgegangen werden kann.
Folgende Ziele haben sich die Stadtwerkévlinimum reduziert. Hierzu erhalten die
Disseldorf fur die einzuleitenden Maf3nah Vertrags-Installations-Unternehmen (VIU)
men gesetzt: entsprechend  uberarbeitete  technische\nschluleitungen ohne
Empfehlungen der Stadtwerke fiir den Bau Entnahme...
— Den Kunden die Sicherheit von Gasanlavon Gasinstallationsanlagen. Je nach Anla
gen und der Gasversorgung vermitteln gensituation und Kundenbedirfnis sind...werden seit Ende 1997 direkt hinter der

— Aufklarung und Sensibilisierung weitere technische Mdéglichkeiten gegebenHauptabsperreinrichtung mit einem Son
der Kunden z. B die Einhausung der Gasinstallations derverschlu3stopfen gesichert. Das Entfer

— Eindeutige Argumentationshilfen fur die anlage, der Einbau von Gasstromungsnen dieser Stopfen kann nur mittels eines
Kundenberatung schaffen wéchtern, der Einbau von Gaswarnmeldern

— Verbesserung der bestehenden Standards Verbindung mit selbsttétig schlieRende

— Manipulationsmaoglichkeiten reduzieren Armatur oder gegebenenfalls auch der-Ein
bau von Sonderverschlu3stopfen. Eine ein

. . gehende individuelle Beratung des Kunderj!

GefahrdungsPOtent’al mit Beurteilung der Kundenanlage, um einf

durch Dritte sinnvolles Schutzziel zu erreichen, ist hie
jedoch unumganglich.

Eine Analyse der drei Falle zeigt deutlich,Als eine der ersten MaRnahmen nach de

daR sich das Gefahrdungspotential vorr MaVorfall KrahestralBe wurde fir die Kom

nipulationen an Gasinstallationsanlagermunikation mit den Kunden ein fester Per

durch Dritte auf Mehrfamilienhduser mit

Etagenheizung bzw. Kochstellen -be

schrankt. Das Gefahrdungspotential durch

Dritte ist fur Ein- und Zweifamilienh&user

deutlich geringer einzuschéatzen. Auch fir

Mehrfamilienhauser heutiger Bauart, die in Anschlu3leitungen ohne Entnahme werden seit
Ende 1997 mit Sonderverschlul3stopfen gesichert

! Sonderverschlu3stopfen
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Spezialwerkzeuges erfolgen. Die Ausgabesiner Service-Telefon-Nummer lag demlinstallationsfirmen war eine deutliche

der Werkzeuge wird vom Hersteller regi Schreiben eine Antwortkarte zur Anforde Nachfrage zur Uberpriifung von Gasinstal

striert. Die Weitergabe innerhalb unseresung weiterer Informationen bei. Auf lationen zu verzeichnen.

Unternehmens an Mitarbeiter wird ebenfallsWunsch wurde den Kunden das Installa Seit Anfang dieses Jahres erhéalt jeder-Neu
registriert und muf3 quittiert werden. Durchteurverzeichnis zugeschickt. Die positivekunde ein Informationspaket zum Thema
den Sonderverschlustopfen werden nuResonanz veranlaf3te die Stadtwerke, di&rdgas, einschlie3lich einer Erdgasgeruchs-
voll verschweil3te Hauseinfihrungen gesi Aktion im November 1998 auf das gesam probe und eine Checkliste fur die Haus

chert. Nicht verschweil3te Anschlufleitun te Stadtgebiet auszudehnen. Innerhalb voachau. Das Erscheinungsbild der Auf3en
gen mit Reinigungs-T-Stuck werden vom dienstmitarbeiter, im Punkt deutlichere- Er

Netz getrennt. Parallel dazu wurden 199§ kennung als Stadtwerke-Mitarbeiter, ist-ver

585 Kunden, in deren Anlagen noch Gas bessert worden.

zahler installiert sind, jedoch kein \er

E

brauch mehr verzeichnet wurde, ange Weitere geplante Mal3inahmen

schrieben. Wenn vom Kunden kein weite | Erdgas = Als nachste MaRnahme wird gemeinsam
rer Gasbezug mehr gewiinscht bzw. erfor|  mit Sicherhait! mit den Vertragsinstallationsfirmen in BDis
derlich war, wird der Gaszéahler entfernt und seldorf den Kunden ein Gassicherheits-

die Anschlu3leitung gesichert bzw. -ge
trennt.

Es ist geplant, diese Aktion pro Jahr einma
durchzufiihren. Hierdurch sollen vor allem
die Kunden angesprochen werden, die-viel
leicht vergessen haben, dal3 in ihrem Hau
noch eine Gasinstallation vorhanden ist
Motivierend wirkt die zusatzliche Informa
tion, daf3 dadurch der Kunde noch Geld fu
die Z&hlergebihr einspart. 17 % der Gas
zahler wurden entfernt. Bei 46 % der Kun
den konnte die Gasversorgung wieder- auf
genommen werden. Enttduschend war, da|
kein Kunde das Angebot Uber weitere In

check im Zuge der Gasgeratewartung mit
angeboten. Der durchgefuhrte Check wird
mit einem Protokoll und einer Priifplakette

dokumentiert. Begleitet wird diese Mald

nahme durch Informationsveranstaltungen
der Innung Sanitar- und Heizungstechnik
Dusseldorf fir Installationsunternehmen.
Neben der Erhéhung der Sicherheit von Ga
sinstallationsanlagen soll vor allem eine-ein

heitliche Betrachtungsweise der Kundenan
lagen herbeigefiihrt werden. Anfang 2000
wurde ein zweites Hintergrundgesprach mit
der Presse gefihrt. Dabei berichteten die
Stadtwerke Uber die durchgefuhrten Maf3

F'F

|

formationen zum Thema Erdgas in -An de,, mﬂ:n;rnﬂ nahmen und stellten den Sicherheitscheck
spruch genommen hat. ,-U“'“ vor. Dieses Gesprach fand unter dem Te
ain nor: ,Stadtwerke — die tun was" in der Rres
Mailing-Aktion se ein positives Echo. °
Ende November 1997 wurden fur ein Pi neykunden erhalten ein Infopaket zum The- S
lotgebiet innerhalb Dusseldorf ca. 2300ma Erdgas, einschlieSlich einer Erdgasge- us den bisherigen Erfahrungen kemn
Hauseigentiimer mit Gasinstallationsanla ruchsprobe zur olphatischen Sensibilisierung Agesagt werden, dal3 es gegen vorsgtz
gen angeschrieben. Ziel der Mal3nahme war liche, kriminelle Manipulationen keig

es, die Hauseigentiimer daran zu erinnerryier Wochen wurden 33000 Hauseigentli Schutz moglich ist. Die sichere Verwahruig
dall Gasinstallationsanlagen einer regelmer angeschrieben. Fur Rickfragen wurdeler Gasinstallationsanlagen hat daheroﬁer
mafigen Inspektion durch einen Fachmanrigens ein Call-Center eingerichtet. Aus die ste Prioritat. Zusatzliche technische Sic
bedirfen. Es wird dem Kunden empfohlen,ser Aktion heraus waren ca. 2000 telefoni rungen kénnen - bewul3t eingesetzt - stEn
diese Inspektion mit der regelméaRigen-vor sche Ruckfragen zu bearbeiten. 2300 Eivoll sein. Konzertierte Aktionen der GVU§
geschriebenen Wartung von Erdgasgerategenttiimer forderten weitere Informationenund VIU’'s mit den Anlagenbetre|bera;|
durchfiihren zu lassen. Neben der Angabeum Thema Erdgas an. Bei den ortlicherschaffen Sicherheit. 0 &
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